Atelier 5

Acces a distance sécurisé aux archives
non diffusables sur Internet :
état des lieux

Coordination :

Sandrine HEISER (Archives nationales)
Bruno RICARD (Archives nationales)
Sylvie DESACHY (Archives départementales de
I'Hérault)



Pourquoi cet atelier ?
Bruno RICARD
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UN CONTEXTE FAVORABLE, VOIRE IMPERIEUX

Un consentement de plus en plus faible au deplacement, surtout pour chercher
une information, dans un contexte de dématérialisation des procédures
administratives




EX
REPUBLIQUE
FRANGCAISE

Liberté
Egalité
Fraternité

e
‘Archives
i

DIRECTION GENERALE DES PATRIMOINES
SERVICE NESRADSTER AL 8 AR OES B PRANCE

Internet est désormais le premier moyen utilisé par les usagers pour se mettre en contact avec un

service public, a I'exception de la police et la gendarmerie pour lesquels le face-a-face et le
téléphone sont privilégiés
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Le numérique émet 4 fois plus de CO2 que la France
Part des émissions mondiales de CO2 du numérique comparée a celle des pays sélectionnés *

15 %
Numérique 3,8% Centres de
@% données —
fopon @
Allemagne @ 23%
22 % 63 %
Réseau Utilisateurs

informatique (équipements)

France ()

Répartition des émissions du
numeérique selon la source

@ ® @ * en 2019 pour le numérique, 2018 pour les pays.

@Statista_FR Sources : GreenlT, Agence internationale de |'énergie StatISta 5
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UN CONTEXTE FAVORABLE, VOIRE IMPERIEUX

- Un consentement de plus en plus faible au deplacement, surtout pour
chercher une information, dans un contexte de numerisation des procédures
administratives ;

- Des gisements de documents numeriqgues/numeérises et de données de plus
en plus massifs (115 To d’archives nativement numeériques fin 2019 dans le
réseau des services d’archives)




Liberté
Egalité
Fraternité

8

REPUBLIQUE AChIVBS

FRANCAISE ;

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

UN CONTEXTE FAVORABLE, VOIRE IMPERIEUX

Un consentement de plus en plus faible au déplacement, surtout pour
chercher une information, dans un contexte de numerisation des procédures
administratives ;

Des gisements de documents numériques/numeérisés et de données de plus
en plus massifs (115 To d’archives nativement numériques fin 2019, plus de
1000 To pour les documents numerises) ;

Un mouvement de bascule du versement d’'une partie des données de I'Etat
des AD vers les AN, qui induit une problématique d’acces
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OR, ENVIRON 90% DES DOCUMENTS NATIVEMENT NUMERIQUES NE SONT
PAS DIFFUSABLES SUR INTERNET
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OR, ENVIRON 90% DES DOCUMENTS NATIVEMENT NUMERIQUES NE SONT
PAS DIFFUSABLES SUR INTERNET

- soit parce gu’ils ne sont pas librement communicables au regard du code du
patrimoine ;
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OR, ENVIRON 90% DES DOCUMENTS NATIVEMENT NUMERIQUES NE SONT
PAS DIFFUSABLES SUR INTERNET

- soit parce gu’ils ne sont pas librement communicables au regard du code du
patrimoine ;

- soit parce gue, quoique liborement communicables, ils comportent des
données a caractere personnel non diffusables (RGPD/LIL/décret du 10
décembre 2018) ;
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OR, ENVIRON 90% DES DOCUMENTS NATIVEMENT NUMERIQUES NE SONT
PAS DIFFUSABLES SUR INTERNET

- soit parce gu’ils ne sont pas librement communicables au regard du code du
patrimoine ;

- soit parce gue, quoique liborement communicables, ils comportent des
données a caractere personnel non diffusables (RGPD/LIL/décret du 10
décembre 2018) ;

- soit parce gu’il s’agit d’« ceuvres de l'esprit » dont les droits pour une diffusion
sur Internet n'ont pas été cédes.
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ET LES USAGERS COMPRENNENT DIFFICILEMENT QU’ON LES FASSE SE
DEPLACER POUR CONSULTER DES DOCUMENTS NUMERIQUES
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DERNIER POINT, DANS L’UNIVERS NUMERIQUE, LES « USAGERS » NE SE
CONTENTENT PAS DE CONSULTER
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DERNIER POINT, DANS L’UNIVERS NUMERIQUE, LES « USAGERS » NE SE
CONTENTENT PAS DE CONSULTER

- lls veulent souvent les télécharger et les rediffuser ;
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DERNIER POINT, DANS L’UNIVERS NUMERIQUE, LES « USAGERS » NE SE
CONTENTENT PAS DE CONSULTER

- lls veulent souvent les télécharger et les rediffuser ;

- Et, s’agissant des données, ils veulent les exploiter, les retravaliller, les
« apparier », etc., et ont besoin d’outils pour le faire ;
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DERNIER POINT, DANS L’UNIVERS NUMERIQUE, LES « USAGERS » NE SE
CONTENTENT PAS DE CONSULTER

- lls veulent souvent les télécharger et les rediffuser ;

- Et, s’agissant des données, ils veulent les exploiter, les retravaliller, les
« apparier », etc., et ont besoin d’outils pour le faire ;

- L’équation se complique lorsque les données sont communiquées par
dérogation et qu’elles ne peuvent pas étre remises sous forme d'une
extraction (ex. du CASD — 938 dérogations en 2019 // 2184 dérogations
« classiques » ou SNDS).
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DANS CE CONTEXTE, LES ARCHIVES NATIONALES ONT NOMME UN CHEF
DE PROJET ET RECOURENT A UNE AMO SUR L’ACCES SECURISE A
DISTANCE
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DANS CE CONTEXTE, LES ARCHIVES NATIONALES ONT NOMME UN CHEF
DE PROJET ET RECOURENT A UNE AMO SUR L’ACCES SECURISE A
DISTANCE

- chargée de faire un benchmark, parce que des solutions ont déja été
développées ailleurs, de dégager des scenarii et d’étudier les impacts Sl ;
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DANS CE CONTEXTE, LES ARCHIVES NATIONALES ONT NOMME UN CHEF
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- chargée de faire un benchmark, parce que des solutions ont déja été
développées ailleurs, de dégager des scenarii et d’étudier les impacts Sl ;

- en n’excluant a priori aucune modalité d’acces (via un réseau, des outils
dediés, les outils personnels des usagers) ;




EX e
REPUBLIQUE ;'EEA‘r‘thVES

FRANCAISE
Liberté

Egalité

Fraternité

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

DANS CE CONTEXTE, LES ARCHIVES NATIONALES ONT NOMME UN CHEF
DE PROJET ET RECOURENT A UNE AMO SUR L’ACCES SECURISE A
DISTANCE

- chargée de faire un benchmark, parce que des solutions ont déja été
développées ailleurs, de dégager des scenarii et d’étudier les impacts Sl ;

- en n’excluant a priori aucune modalité d’acces (réseau d’établissements-
relais, outils personnels des usagers, etc.) ;

- et avec un comité de pilotage composé du SIAF, des AN et de représentants
des AD.
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UN ATELIER SUR CE SUJET, TOUT JUSTE EBAUCHE AU SEMINAIRE DE
DIJON, S’EST IMPOSE A NOUS

- Il a pour objectif de mieux identifier les besoins du réseau,
- mais aussi les obstacles a surmonter,
- pour se projeter collectivement a court, moyen et long terme.




Les pratiques actuelles
Sylvie DESACHY
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RECHERCHES RESSOURCES E-SERVICES VOS ARCHIVES
MON COMPTE

RECENSEMENTS DE LA ETAT CIVIL ICONOTHEQUE CADASTRE
POPULATION

ADMINISTRATION

TABLE ALPHABETIQUE

MATRICULES NOTAIRES HYPOTHEQUES ENREGISTREMENT

A #roeos e e+ v
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DU CONSEIL MUNICIPAL.

Actualités

Séminaire des directeurs d’Archives départementales

25 NOVEMBRE 2020



& https://archives-pierresvives.herault.fr/ - 3 P 3430 - Section A1 de La Roque et du Village, pa - Internet Explorer =i ] X
X Connexion

Informations

3 P 3430 Section A1 de La Roque et du Village,
parcelles 1-216. 1832

Particularité du document : 1/2500 éme
Informations sur les copies : Document numérisé consultable en

ligne
Indexation géographique : Adissan (Hérault, France)
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E Accueil | Archives départementales = Archives et inventaires en ligne = Archives en ligne = Etat civil

Etat civil et registres paroissiaux

I Commune de FHérault » Liste / Carte

prissiba | pis _ pdscsce o REGISTRE DES AGTES DE LETAT CIVIL

Types de documents

Tout cocher/décocher i Ce formulaire donne accés, sous réserve quiils aient &8 numérisés, aux

Baptémes [

Maissances ] m registres paroissiaux, catholiques et protestants, tenus par les paroisses jusgu'en 1792 ;
Mariages A = tables décennales jusqu'en 1952 {la décennie 1923-1932 est enticrement lacunaire) ;
Fublications de mariage & m naissances jusquien 1918 ;

Sépultures [~ m mariages jusgu'en 1944* ;

Décés i %] m publications de mariages jusqu'en 1926 ou 1927*, selon les communes ;

Tables décennales & = décas jusquen 19537,

Texte libre Etablis en double exemplaire, les registres proviennent :

| | m de |a collection du greffe des tribunaux de grande instance du département ;

(®) tous les mots m des fonds des archives communales déposées ou encore conservées en mairie.

() au moins un des mots

o ; cte Certaines tables décennales ont &té numérisées a partir d’'un troisi@éme exemplaire en provenance de la préfecture de I'Hérault.
expression exa

Les documents ont &té en trés grande majorité numeérisés a partir de microfilms.

L'article L 213-2 du code du patrimoine fxe un délai de communicabilité de 75 ans 4 compter de leur cldture, pour les registres de

Annuler Aide naissances et de mariages. La CHNIL, dans sa délibération du 12 avril 2012, prévoit de porter ce délai a 100 ans pour la mise en ligne
des actes de naissances.

Pour toutes les communes & 'exception de Montpellier, les actes sont consultables de la maniére suivante -

Effectuer une recherche
Vv

. Consuliable en
Typologie du o qos actes  COnSultableen o e lacture sur

poste informatique

registre ligne:

P Sélectionner une ou plusieurs communes a partir de la liste ou
de la carte (seules les communes actuelles sont proposées) .
Maissance, . ~
p- Utiliser le champ « Texte Ilibre», en saisissant par mariage, déces Jusqu'en 1918 Oui -
exemple profestant, non catholigue, Notre-Dame-des-Tables pour
afficher les seuls résultats concernés Naissance.
= Trier les résultats en cliguant sur la colonne de votre choix mariage, décag| A Partirde 1919 MNon Jusgu'en 1944

P La recherche nominafive dans les registres n'est pas proposée

RAnrinmn nd
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Vous &tesici: E-services > Numérisation & la demande

2. Des prestations
a la demande

NUMERISATION A LA DEMANDE

Si vous ne pouvez pas venir aux archives, les archives peuvent peut-étre venir a vous. Parce que vous habitez loin, parce que vous
préférez travailler la nuit ou quand nous sommes fermés, parce que tout n'est pas numeérisé, les Archives départementales vous
permettent aujourd’hui de commander la numérisation de decuments que nous conservons et dont vous avez besoin.

Pour cela, vous devez disposer :

» d'un compte utilisateur enregistré sur notre site internet ;

» d'une carte de paiement.

QUELS DOCUMENTS PEUT-ON DEMANDER ?

Presque tout. Mais il y a des limites imposées par nos possibilités techniques ou par la loi. C'est pourquoi nous ne pouvons numeériser :

» les documents trop abimés pour supporter la numérisation ;
» les documents couverts par un délai de communicabilité protégeant notamment la vie privée ;

» les documents privés ou les ceuvres pour lesquels nous ne disposons pas des droits de diffusion pleins et entiers.

Vous trouverez toutes les régles applicables et leur justification dans le réglement d'usage du service ci-dessous.

Réglement d'usage du service de numérisation & la
demande

COMBIEN ?

En tant gue particulier, vous pouvez commander jusqu'a vingt cotes complétes, et vingt extraits par an. Le service est limité pour tenir
compte de nos capacités et permettre a tous de bénéficier du service dans les meilleurs délais.

Séminaire des directeurs d’Archives départementales 28 NOVEMBRE 2020
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des Deux-Sévres et de la Vienne "~

LE DEPARTEMENT

la
vienne

a

Rechercher Découvrir Archiver S'informer

Saisir votre recherche Q Espaceperso R

Vous étes ici : Accueil > Rechercher > Demande de recherche en ligne > Vienne > Actes notariés

Actes notariés

Les champs suivis d'un * sont obligatoires.

IDENTIFICATION
CIVILITE *

O M. O Mme
Nom*

Prénom*

Coaurriel*

Séminaire des directeurs d’Archives départementales 29 NOVEMBRE 2020
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a I S t a.l I C e Des millions de trésors a consulter dans votre médiathéque ——
de la radio
Un espace unique dédié au patrimoine numérique est a votre “: ‘_‘:‘é"““’" s
‘ disposition a la médiathéque centrale Emile Zola. e
e O n S Sur 4 postes multimédia, vous pouvez accéder a des fonds
[ ] [ ] [ ] La salle Mémoires de la radio, de la télévision et de 'internet en chiffres :
= Inathéque
Premier centre d’archives audiovisuelles au monde, I'ina sauvegarde, valorise et transmet les images et les sons qui

uniques de UInstitut National de '’Audiovisuel (Inathéque), du
fondent notre mémoire collective. Médiathéque centrale Emile Zola

Centre National du Cinéma et de I'image animée et de la
Salle Mémoires de la radio, de la télévision et de

Bibliothéque nationale de France (BnF).

Que vous soyez chercheurs, étudiants, enseignants,
Iinternet — Salle Occitanie 3 @me étage
218, bd de 'Aéroport International — 34 000

pre ionnels ou tout simpl 1t curieux, cet espace est une
véritable plongée dans la mémoire du XXe siécle en images et
Montpellier
TéL.: 04 99 06 27 49

Consultation sur demande, réservée aux abonnés du
réseau des médi. 2 de Z Sditerranée
«CNC Métropole. Réservation possible pour les groupes.

Des millions de trésors a consulter dans votre médiatheque

sons enregistrés.

80 ans de programmes radio

70 ans de programmes télé

1 000 000 d’heures enregistrées chaque année

13 000 sites web média

120 chaines de radio et de télévision captées 24h/24 au titre du dépét légal
12 000 000 d’heures de documents radio et télévision

Datraras Phictaira A rindma francaic dannic 1907 -

Séminaire des directeurs d’Archives départementales 30 NOVEMBRE 2020



Les pratiques innovantes
Sylvie DESACHY
Sandrine HEISER
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Compte personnel

Archives-pierresvives.heraultdn

Séminaire des/directeurs d’Archives
départeméntales

Sylvie Desachy directrice des Arehives départementales de I'Hérault herault'fr
Céline Dehondt, service des systemes d'information et des archives communales des Archives départementales de I'Hérault
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De quelles ressources s’agit-il ?

Certaines ressources numériques disponibles sur le site ne
sont consultables que depuis les postes publics de
Pierresvives soit plus de 250 000 fichiers (images, son,
vidéo).

® Données sensibles

B Droit d'auteur

Ces ressources sont communicables conformément aux
délais légaux.

= Etat civil

® Liste nominative de
recensement

Type de ressources :

. Documents protégés au titre du droit d’auteur (affiches, photos,
audiovisuel, sons ...);

. Documents contenant des données personnelles ne pouvant
étre mis en ligne conformément au décret n® 2018-1117 du 10
décembre 2018 codifié a I'article D. 312-1-3 du code des
relations entre le public et 'administration (CRPA) ;

. Documents contenant des données personnelles sensibles au
sens de 'article 8 de la loi « Informatique et Libertés » et soumis
a un délai de mise en ligne de 100 ans ;

. Documents ayant le statut d’archives privées et pour lesquels les
déposants ou donateurs souhaitent controler les demandes de 34 2 ‘!Qelt
reproduction rau




Cadre juridique
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Protection
des données
personnelles
et sensibles

Statut des
archives

Consultation

en ligne

Délais de
communicabilité

Décret
n° 2018-1117

Réutilisation
des images a
des fins
commerciales

Droits
d’auteur

37

/‘He

Departement

rault



Vers une salle de
lecture virtuelle ?
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Evolutions du compte personnel

* Proposer un acces securise via le compte
personnel aux fichiers actuellement réservés
aux postes publics de la salle de lecture et qui
sont communicables selon les délais légaux

* Proposer un service de téléchargement des
fichiers disponibles depuis la visionneuse

eeeeeeeeeee

rault
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Objectifs

e Acces facilité aux données numeérisées : sans
déplacement physique du lecteur

* Autonomie des lecteurs
* Mise en conformité avec la réglementation

* Temps de travail libéré pour les archivistes (plus de
recherches sur les documents actuellement
uniquement consultables en salle comme, plus de

mise a disposition de fichiers numeériques par
I’Atelier)

41



Types d’'usa

Internaute se
connectant avec un
compte personnel

Internaute se
connectant avec un

compte personnel
et disposantd’une
certification

Consulte des
fichiers en

ligne

Consulte des
fichiers en

ligne

Consulte des
fichiers en ligne

ers

Télécharge
des fichiers
consultables
en ligne

Télécharge des
fichiers
consultables en

ligne

Participe a
I'indexation
collaborative

Participe a
I'indexation
collaborative

Met ses
notices dans
son espace
personnel

Met ses notices
dans son espace
personnel

Consulte des
fichiers en accés
réserveé non
téléchargeables

Departement
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Acces sécurisé et
distant aux fichiers
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Premiere étape : se creer un compte personnel

Q Tous les sites de U'Hérault 1

L a d e m an d e d ) a C C é S é LE BATIMENT LES EXPOSITIONS LA MEDIATHEQUE LES ARCHIVES INFOS PRATIQUES

des fichiers en acces ; T mmm————
7 4 [ . _ Espace parsonnel
réserve est disponible

Mon espace personnel
].Cl . S'inscrire a l'espace personnel

Veuillez renssigner e formulsire suivant. Les champs précédés d'un astérisque () sont obligateires. Cette inscription est indépendante de celle réalisée en salle de lecture

U n e fo i S q u e l’ u S age r e St Une fois ces informations validées, vous recevrez un courriel de confirmation de votre inscription.
certifié, il retrouve ici la Fiche personnelle T

Ciwilité *

fin de validité de sa o o

Votre nom | |
LN all " [ 1
certification . Vetramot de pase
otre prénom * B caractéres minimurm, lettres et chiffres)

Viotre adresse électronique (exemple : nemprenom@domaine.com) *
(CyMme [ 1

Wotre pays Répéter votre mot de passe
| Weillez un pa ~] [ |

Wotre code postal {en chiffres etfou lettres suivant le pays)
[ |

* Vious scuhaitez accéder 3 des fichiers en accés réservé ? Veuillez compléter
le formulaire de demande suivant

, -
L’usager doit
a C C e pte r l e S - I:Dusrsou?‘:lrtii r)e:eyt:gr}tiejﬁc:cﬁmerts en salle de lecture pour un jour ultérieur ? Veuillez compléter Lettre d'information

* Wous souhaitez faire une demandse de copie de transcription hypothécaire 7 Veuillez compléter le Restez informe des dernieres
formulaire de demande suivant nouvelles de Pierresvives

conditions générales
d’ utilis ati O n \ [Clen cochant cetse cass, je reconnais avoir pris connaissance des Conditions générales d'utilisation et je les accepta, *

Departement
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Faire une demande de consultation de fichiers en acces réservé

nl-Eq_R_Elg_\-g!vEs"‘!'l Q Tous los sites de U'Méraslt I
L’acces aux fichiers en F— rp——
o Demande de consultation des fichiers en accés réservé

Ca scermusirs perrmat auT Laagers dancan! AT T S PerASTel Mo e AR FIEnnat Sa AT

acces réservé est valable
un an et renouvelable
automatiquement si
I'usager se connecte

régulierement a son

compte personnel. =
L'usager doit AN
transmettre une piéce e
d’identité (Passeport e @

ou CNI du ressort de
I'Union européenne)

B L UL —— Departement
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Etapes suivantes :

L’usager recoit un accusé de reception lui indiquant
que sa demande a été transmise

L’agent des archives controle la piece d’identite puis
la supprime (cf RGPD)

L’agent met a jour la fiche de I'usager dans le BO de
Ligéo

L’agent valide la demande de I'usager qui recoit un
mail de validation lui rappelant ses obligations

eeeeeeeeeee
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Télechargement et
réutilisation
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(L gy

Réutilisation

Plus de licence clic mais une petite fenétre « J’accepte les conditions de

reproduction et de réutilisation détaillées sur la page
»

Textes d’information :
disponibles a droite de la visionneuse
Adaptés (texte différent pour les documents en acces réserve)

Acceptation des Conditions générales d’utilisation lors de la création
du compte personnel

Rappel des regles en matiere de réutilisation dans le mail de
validation de la demande d’acces réservé




Teléchargement

L. Fichiers en accés réservé
Fichiers consultables en

Fichiers consultables en . " et non téléchargeables
ligne et téléchargeables

avec le compte personnel

ligne consultables avec compte

personnel et certification

Matrice du compoix de 1672 et des habitants forains d'Alignan, Bédarieux, Béziers, Caux, Coulobres, i
Margon, Pézenas, Pouzoles, Roujan et Servian. -mun

CONDITIONS DE REUTILISATION

Permalien

https:/admn.diffusion.ad34.ligeo-archives.comvark:

Partager via...

FACEBOOK | TWITTER m

Télécharger...

TELECHARGER LE DOCUMENT COURANT

TELECHARGER LE DOCUMENT ORIGINAL

Intégrer

<iframe

1d="monocle-enbedIframe”

title="Matrice du compoix de 1672 et des
habitants forains d'Alignan, Bédarieux, Béziers,
Caux, Coulobres, Margon, Pézenas, Pouzoles,
Roujan et Servian.”

allowfullscreen

cne="httnce [fadmn AiEfician ad2A 1inan

Departement

¥erault




Controle des consultations et des télechargements

 (Conservation des traces de
télechargement pendant un an

* (Conservation des traces de consultation
en acces réserve pendant un an

aaaaaaaaaaa
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Evolutions a venir
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e Entrepot OAI ead permettant d’exposer les
notices d’afficher les vignettes sur France
Archives EE M FranceArchives

e Connexion Via France Connect permettant
aux usagers d’étre immédiatement certifiés
sans faire de creation de compte, sans faire de
demande d’acces réservé @

FranceConnect
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Septembre 2020 Octobre 2020 Novembre 2020 Décembre 2020 Janvier 2021 Février 2021
07- 14 21- | 28/090 | o05- 12- 19- 25- 30/11-
i coru i i i
_gPoints projets hebdomadaires
-

Phase 1/ P
B B & ase 1/ Parangonnage Phase 3/ Impacts Sl

02]08-12/02|15

\ A

Evaluation du besoin et

entretien de cadrage @ >
- b b b b sds

Réunion de Entretiens de parangonnage et Construction de la
lancement collecte des données grille d'impacts Sl
Choix des
parangons
Rédaction du Restitution du
rapport de rapport VF - VE
parangonnage Qualification des

recommandations Sl

Phase 2 / Etat des lieux réglemefjtaire et scénarios

Collecte du besoin
et périmétre

VF

Rédaction du rapport des
contraintes

b & &d & | /

Ateliers de qualification des cas d’'usage Rédaction W
(Archives départementaux, etc.) scénarios
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Demarche de réalisation du
parangonnage

« Compréhension fine de I'écosysteme
archivistigue de nos partenaires ;

» Besoins et origine du projet d’accés a
distance ;

» Analyse des systemes d’acces a distance
et questions de sécurité ;

« [dentification des bonnes pratiques et des
écueils a éviter
 Plan de charge, conduite du changement.

QUATRE PARANGONS
SELECTIONNES

L’équipe projet a identifié quatre institutions
susceptibles de répondre a des entretiens ciblés
sur I'accés sécurisé aux données a distance.

CA\SD C-
{BnF

Bibliothéque
nationale de France

!JI - QS

System:

Archives fédérales suisses
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SNDS Muriel Barlet, sous-directrice,
= b Sl

o o Kamel Gadouche, Directeur
du CASD, et Nathan Gilbert

Une stratégie
claire et
adaptée aux
besoins précis
des utilisateurs

un
environnement Un paysage
hautement institutionnel,
dcurisé juridique et
sécurisé pour _
donner accés a technologique
des données complexe et
i évolutif
sensibles

Traitement
préalable des
données pour

qu’elles ne

soient pas

[EhNENES

Une volonté
politique d’ouvrir
les données de

Un besoin métier
par décrets,
nourri par les

Un contexte T
. L’'accés a
favorable : distance est
administration deveru [aceds
électronique, [
4 standard pour demandes des sante pour né pas
chercheurs freiner la

stratégie
- les AFS
globalisée, etc. recherche

Une convention
CASD/SIAF/AN

Consultation

Sécurisation des

Un processus
d’authentification
entierement
numérique et
cing niveaux de
droits pour les
utilisateurs

AFS, et Stefan Nellen, adjoint

en présentiel

sur site (BNF ou

BDLI),
réutilisation
soumise a
'accord de
I'ayant-droit

postes partagée
mais modalités
locales
d’authentification
des utilisateurs

Stefan Kwasnitza, Directeur suppléant des { BnF Alexandre Chautemps, chef du dépét
légal du web, et Sara Aubry
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o Un contexte
favorable :

administration

électronique,
stratégie

Les Archives fédérales suisses

« Au sein du gouvernement suisse (Conseil féderal), les Archives fédérales

dépendent du département de I'Intérieur.

Salles de lecture : nombre de journées d’ouverture
Salles de lecture : nombre moyen d’utilisateurs par jour 23

Salles de lecture : nombre de visiteurs individuels par an 1’403

Nombre total d’unités d’archives® consultées 35'461

Nombre d’unités d’archives** livrées au format numérique 3’978
Nombre d’unités d’archives consultées par des services fédéraux 5426
Nombre de demandes écrites de recherche (traitées) 1'921

* L'objectif de mise en service d'un dispositif unique d’acces aux archives a éte
inscrit dans le plan 2016-2020 avec, comme premiere étape, 'ouverture d'un
canal direct et simplifie¢ de communication aux départements ministériels, pendant
des versements d’archives effectues quasi automatiquement.
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distance est

devenu l'accés

standard pour

Les Archives fédérales suisses

* Depuis 2019, les Archives fédérales suisses proposent une offre unique de
service numerique d’acces.

» L ’acces s’effectue par le méme systeme, que I'archive soit nativement numérique
ou numeriseée.

» Cette démarche s’avére suffisamment satisfaisante pour privilégier l'acces
numeérigue a distance aux dépens de la consultation en salle de lecture.

 Aujourd’hui, l'offre couvre les documents et non les données produites par des
bases et conservées au format SIARD. Le plan stratégique quinquennal 2021-
2025 prévoit I'exploitation de ces données.




EX
5

ez

Comme Manuella...
faites une recherche aux Archives fédérales

4 grands types de persona :
Journalistes

Historiens

Victimes (justification de droits)
Administration : dans ce dernier
cas, il s'agit de personnels
désignés au sein des
administrations qui ont un acces
aux archives versées aux AFS

B o e par leurs collégues.



https://youtu.be/xiblyJIFm0g
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£ d’authentification
entierement
numérique et

cing niveaux de

Les Archives fédérales suisses e

Les Archives fédérales suisses ont mis en place un processus d’authentification
complexe mais qui s’appuie également sur une partie organisationnelle.

Qui a acces a quoi :
« Utilisateur « anonyme » : recherche libre dans les métadonnées publiques

« Utilisateur enregistré : télécharger des documents, passer commande, envoyer
des demandes de consultation

o Utilisateur identifié : consulter des documents protégés apres autorisation.

« Un quatrieme statut concerne les utilisateurs ministériels, qui ont des droits
tres étendus sur les archives qu’ils ont produites ;

* Enfin, les archivistes des AFS ont un droit d’accés a toutes les archives.
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numérique aisée

dans un
environnement

Les Archives fédérales suisses

La procedure d'identification est basée sur 'emploide la  vous avez des questions ?
carte d’identité a puce que posséede chaque citoyen
suisse mais differe selon la fonction de l'utilisateur : @

<

* un archiviste utilise sa carte professionnelle ;

» les autres utilisateurs passent par le processus
numeérique « utilisateur identifié » qui ne nécessite Prenez contact avec nous pour un entretien
aucune action en présentiel. sans engagement.

La demande de statut « utilisateur identifié » consiste a

renseigner son numero de téléphone, montrer sa carte

d’identité et le tout s’effectue par entretien vidéo !

0800 800 900



https://www.swisscom.ch/fr/business/enterprise/offre/banking/digital-identification-signing.html

Une stratégie

claire et

- Le Centre d’accés sécurisé a distance &

Le CASD est un groupement d’intérét public rassemblant I'Etat représenté par
'INSEE, le GENES (Groupe des écoles nationales d’économie et statistique), le
CNRS, I'Ecole polytechnique et HEC Paris.

Créé en 2009 et doté du statut de GIE en 2018 (arrété interministériel du 29
décembre 2018), le CASD a répondu a un besoin clairement identifié (acceder de
maniere securisée aux données statistigues publiques rendues accessibles par
derogation par la loi sur les archives de 2008) et a adapté son offre a la demande
d'acces des chercheurs, issus principalement du milieu universitaire et de la
recherche, mais pas seulement.

Le spectre des utilisateurs s’est élargi et plus de 500 sites sont aujourd’hui
déployés en France et en Europe.
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Une stratégie
claire et

- Le Centre d’accés sécurisé a distance &

Il permet de disposer d’un environnement de travail complet et familier et d’accéder en
toute sécurité a des données sensibles et confidentielles, aprés dérogation au titre
du code du patrimoine, dans les domaines de la santé, de la justice, de la fiscalité, etc.

Contrairement aux AFS, la consultation de documents est marginale, il s’agit
essentiellement de mettre a disposition des données pour des data scientists et les
outils pour les exploiter.

Le seul moyen aujourd’hui d’accéder a ces données est de passer par un boitier
appelé SD-Box concu par le CASD et installé dans I'environnement de travail du
chercheur. L’objectif était de maximiser la sécurité de I'acces a distance en ayant le
minimum d’'impact sur les systéemes d’informations des institutions des utilisateurs.
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< "o Le Centre d’acces sécuris

Les activitées de sécurité
donnent  confiance aux
producteurs et conscience
de la sensibilité des données
aux utilisateurs.

Une des clées de reéussite
d'un tel projet est de trouver
I'équilibre et le bon dosage
entre utilisabilité et sécurité.

y Y

eada

distance

Un
environnement
hautement

sécurisé pour
rendre l'accés a
des données
sensibles




o Un
L environnement
hautement

sécurisé pour

Le Centre d’acces sécurisé a distance

Le CASD applique plus de 300 mesures de sécurité. La sensibilisation des
utilisateurs a la sécurité est une d’entre elles.
L’accés est biométrique (procédure d’authentification biométrique par SSO
- single sign-on) et I'enrblement biométrique est effectué en présentiel :
« La duree de validité du certificat est de cing ans
« Les cartes biométriqgues, auxquelles sont intégrées les
empreintes digitales des propriétaires respectifs, sont remises a
'issue d’'une séance d’enrblement, au cours de laquelle les futurs
utilisateurs sont informés et sensibilisés aux problématiques
d’acces distant a des données confidentielles.




- Le Centre d’accés sécurisé a distance |

Une convention a été signée en 2018 entre le CASD, le SIAF et les AN.

Il y est rappelé que les données dont la durée d’utilité administrative est
déepassée sont archivées aux Archives nationales (information egalement
rappelée dans les conventions CASD/producteurs de données)

L’article 5 de la convention précise qu'« il sera aussi discuté de la
possibilité de mettre en place des lieux sécurisés d’acces physique a partir
de boitiers CASD dans les Archives départementales ».
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Un besoin métier
par décrets,

nourri par les

{ BnF La Bibliotheque nationale de France =

Dés 1999, la BnF a considéré que sa mission de conservation patrimoniale devait
s’appliquer a l'internet et aux publications numeériques en ligne. Cela a nécessité la
mise en place d’'un circuit complet d’archivage des sites web, ainsi que I'adaptation
des principes scientifiques et patrimoniaux du dep6t Iégal au contexte de l'internet.

Pour la Bibliotheque nationale de France, les sites web collectés relevent du droit
d'auteur et tomberont dans le domaine public 70 ans apres le déeces de leur
éditeur. lls ne sont donc pas diffusables sur Internet sans cession de droits. Par
ailleurs, le contenu des pages est soumis au reglement général sur la protection
des données (RGPD) car celles-ci contiennent des données a caractere personnel,
non détectables automatiquement a priori.
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présentiel sur
site (BNF ou
BDLI),

réutilisation
soumise a

{ BnF La Bibliotheque nationale de France

I'ayant-droit

La mise en service de I'offre d’acceés aux archives du Web a nécessité deux ans
de préparation.

Susciter confiance et adhésion

L’équipe projet a d0 démontrer sa capacité a maitriser la sécurité, pour lever les craintes internes
de fuite d’information liées a I'ouverture du systéme d’information vers I'extérieur.

Construire une infrastructure technique

Il a fallu construire un extranet car le projet d'accés a distance n'est pas un projet de développement
mais consiste en la création d'une infrastructure robuste de production.

Déléguer une partie du dispositif au partenaire local

Contrairement a la sécurité matérielle de bout-en-bout pour laquelle a opté le CASD, et en raison d’un
niveau de sensibilité des données plus faible, la BnF déploie sa solution virtualisée au-dessus des
dispositifs usuels du partenaire. Elle lui délégue également le support informatique local.
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Ou consulter les archives de l'internet de la BnF ?
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https://umap.openstreetmap.fr/fr/map/ou-consulter-les-archives-de-linternet-de-la-bnf_73737#6/47.018/5.032
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{ BnF La Bibliotheque nationale de France

I'ayant-droit

Chez le partenaire (bibliotheques en région et services darchives de la
Martinique et de la Guadeloupe)

* Quelgques postes fixes de consultation sont définis comme postes clients pour
le service d'acces a distance.

» Sur ces postes, la consultation s'effectue via un tunnel de sécurité et une « pile
de virtualisation ». L'utilisateur utilise simplement un navigateur web pour se
connecter aux serveurs de la BnF, grace a des technologies (VMWare).

« L'application ne gere pas l'accréditation initiale des usagers. C'est un
processus non numerique, pris en charge par les équipes de la BnF.

Intitulé de la direction/service interministérielle
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https://youtu.be/4J_00mQ5BAs
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Sécurisation des
postes partagée
mais modalités

locales

{ BnF La Bibliotheque nationale de France dautentcaton

Les archives sont préservées dans SPAR (SAE de la BnF), avec un grand nombre
de métadonnées, dont seules quelques-unes sont mises a disposition des usagers.

Le dispositif est congcu pour la consultation uniquement (sur écran). La capture
d'écran est désactivee mais l'utilisateur peut effectuer des copier/coller manuels
dans le bloc-notes.

Pour une reutilisation (reproduction, datamining, etc.), l'usager doit nouer une
convention de partenariat pour faire valider son projet de recherche. La BnF procede
alors a une extraction ciblée des archives, qu’elle met a disposition du chercheur.

Ce processus « manuel » se déroule hors dispositif numerique d'acces.

Intitulé de la direction/service interministérielle



EX
MINISTERE

DE LA CULTURE

it

it

- .;‘
B

Systéme national des données de santé

Contrairement aux trois
autres parangons, le SNDS
n‘est pas un service mais
un Systeme national des
données de santé.

C’est une immense base de
données (PMSI, SNIRAM,
etc.) qui contient a la fois
des données de santé et
des données a caractére
personnel.

Le schéma ci-dessous illustre le fonctionnement du SNDS

L

Syslégw;sslourca +¢ % Systeme fils 5 SNDS élargi
J dministrateur

'-:_-Systéme fils 4 |

Systéme source q( | ﬂ .
SNIIIR-AM y ;d.Systeme fils 1

Systéme source +- |

Systéme source -&4-_ Autre base

_1—) Utilisateur

]
i
|
1
|
i
|
1
|
i
|
|
|
i
|

(q :

1
arfafions Sortie ¢ge données

: X Il = .
. cmpc SNDS central *F |_systeme fils 2 }<—>L£ mmd B
: I ﬂ Utilisateur :
Systéme source * | & /
MDPH &y dministré par CNAMTS | ' Systeme fils 3

i
1
1
i
amement 1
1
i
1

"% Fonction de pseudonymisation

=" Les fonctions de pseudonymisation sont réalisées avec des fonctions et des secrets différents pour

== chaque systéme fils

Légende :

PMSI : Programme de médicalisation des systémes d'information = données en provenance des hipitaux.

SNIIRAM : Systéme national dinformation inter-régimes de I'Assurance maladie = données en provenance des Caisses
primaires d’'assurance maladie (CPAM), des caisses du Régime social des indépendants (RSI) et de la Mutualité sociale
agricole (MSA).

MDPH : Maisons départementales des personnes handicapées (systéme d'information en construction).

CMDC : Causes Médicales de Décés = données de décés en provenance des médecins certificateurs.




Un paysage
institutionnel,

complexe et

g Le Systeme national des Borc
'J' NLJ données de santé

Systéme national des données de santé

Le SNDS se situe dans un paysage institutionnel et technologique complexe avec
une plateforme historigue des données de I'assurance maladie (CNAM) amenée a
disparaitre pour aboutir a une seule plateforme d’accés aux données de sante, le
HUB.

Dans ce contexte, nous avons rencontré la sous-directrice de la direction de la
recherche, des études, de I'évaluation et des statistiques (DREES).

L’accés aux données de santé du SNDS fait I'objet d’'un encadrement juridique tres
spécifiqgue porté par deux lois successives (le code du patrimoine ne s’applique pas).
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Le référentiel de sécurité du SNDS

Pour disposer d'un acces aux ﬁ
don néeS d u S N DS’ il eSt Responsable de

7 . . y traitement du systeme fils
nécessaire de disposer d'une

Demande
d'autorisation

autorisation délivrée par la CNIL.

Il faut que les systemes
d’information auxquels on donne
acces soient conformes au
référentiel de sécurité du SNDS :
https://www.snds.qgouv.fr/download/
Guide accompagnement.pdf

Demande f
d’exportation

A VA

1 Secretariat
1 unigue (INDS)

o= ——————

| Orientation

=8 CEREES + analyse
résultat

1
I
I
I
I
1
[}
1
1
1
1
1
I
I
I
I
I
I
1
I

réation du systéme [
fils puis exploitation §

'

(g

()

Gestionnaire
systéme fils

C —
Signature de la
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https://www.snds.gouv.fr/download/Guide_accompagnement.pdf

Un paysage
institutionnel,

juridique et

g Le Systéme national des cmasios
"’"“" données de santé

évolutif

La loi de 2019 a changé le périmetre du SNDS et I'a élargi a 'ensemble des données
de sante, toutes celles qui sont collectees par I'assurance maladie. C’est un périmetre
beaucoup plus large, mais moins structure.

Dans le nouveau décret SNDS a paraitre début 2021, il y aura deux ensembles
distincts :

* la base principale « historique » du SNDS ;

* le « catalogue de données », c’est-a-dire des bases non exhaustives (entrepots
hospitaliers, enquétes PMI, etc.).
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Une volonté
politique d’ouvrir

CSN!DS Le Systéme national des -
)

données de santé

Systéme national des données de santé

Il s’agit avant tout d’'une volonté politique W“
forte de ne pas freiner la recherche et |~

d’améliorer l'offre technologique de §

traitement.

La CNAM utilisait le logiciel SAS proposé
en traitement de données, et ensuite le | \ . HEAL-E ‘_,|

logiciel R, mais cela fait plus de 10 ans. ‘
Le Health Data Hub a été créé en vue | W DATA

d'utiliser davantage de logiciels et de S\ HUB
traitements d'intelligence artificielle. ;
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qu'elles ne
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Systéme national des données de santé d O n n ees d e S an te deniaries

Aujourd’hui la sécurité repose sur le principe qu’aucune donnée mise a
disposition n’est identifiante.

Or toutes ces donneées sont issues de Sl qui contiennent le numéro de
sécurité sociale. Ce NIR est transformé par un hachage en un identifiant
non signifiant grace a des regles définies dans le réferentiel de sécurité
(avec differents niveaux de hachage).

L'objectif est de ne jamais avoir en méme temps lidentité de la
personne et les données de santé associées.




Temps de discussion
en sous-groupes



Comment ca marche ?

Répartition en 2 sous-groupes, 1 bindmes de modérateurs / sous-groupe (dont 1 secrétaire)
Intention : vous amener a vous projeter dans des cas d'usages / problématiques auxquels vous serez confrontés un jour.
Réflexion et discussion autour de 3 questions, pendant ~30’

1. Parmi les différentes présentations que vous avez entendues, qu'est ce qui répond a un besoin immédiat et qu'est ce qui
est pertinent a I'neure actuelle ? Et demain ?

2. Quelle(s) forme(s) peu(ven)t prendre cet accés en fonction des usages ?
3. Quelle faisabilité, quels freins ?

Identification d’un participant comme rapporteur, afin de synthétiser les points saillants pour les présenter au grand groupe
en 5’



1. Parmi les différentes présentations que vous avez entendues, qu'est ce qui répond a un besoin immédiat et
gu'est ce qui est pertinent a I'heure actuelle ? Et demain ?



2. Quelle(s) forme(s) peu(ven)t prendre cet accés en fonction des usages ?

Atelier 5 — Acces a distance sécurisé aux archives non
diffusables sur Internet : état des lieux



3. Quelle faisabilité, quels freins ?

Atelier 5 — Acces a distance sécurisé aux archives non
diffusables sur Internet : état des lieux



Merci pour votre
participation !

Retour en pléniere a

11h30



https://us02web.zoom.us/j/9944439867?pwd=WTh1VFd1YldaNDlYT2dsNk5SSHgzZz09#success

